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引言
编写目的
本文档旨在描述公共资源交易中心电子保函平台对外交互接口说明及规范要求，以满足在公共资源交易领域开展投标保证电子保函业务。

阅读对象
本文档用来指导金融机构技术人员实现金融机构平台与公共资源交易平台的对接。请相关技术人员详细阅读本手册。
金融机构：业务人员、技术人员

平台接口规范
报文结构
电子保函平台与金融机构平台采用https协议POST方法进行通讯。

请求报文采用JSON格式，结构体中包含两个固定的参数，“financialcreditcode”代表金融机构的统一社会信用代码，“sign”代表求请报文签名，具体参考报文签名章节，其他请求参数具体查看相关接口。

响应报文采用JSON格式，其中“custom”为业务相关的数据，具体内容参见相关接口，可以没有数据；“status”业务处理的状态信息，其中“code”业务处理是否成功的状态码，1表示成功，0表示失败，“text”业务处理的状态描述文字，响应报文格式如下：
    "custom":{
        ……
    },
    "status":{
        "code":"1",
        "text":""
    }
}
报文签名
为了确保报文信息的不可否认性，金融机构对报文进行签名，交易平台给金融机构分发appkey，报文的签名采用MD5算法，具体流程如下：
接口参数根据key的 ASCII 码从小到大排序（字典序），以“key=value&key=value”的形式进行拼接，最后将appkey拼接后计算MD5值转换成小写即为签名值。

具体接口描述

下载公钥证书接口downloadpublickey
测试接口地址
http://218.4.136.125:8098/DianZiLOI/rest/loi/downloadpublickey
#保函对接平台分发的AppKey为：epoint
接口业务说明
下载公钥证书，为上传电子保函接口数据加密做准备。为了业务安全，服务器的证书会定期修改，请金融机构在上传保函文件时下载最新的公钥证书。

接口参数描述
报文结构：

{
"financialcreditcode":金融机构组织机构代码,
"time":请求时间,
"sign":报文签名

}
返回值：

	名称
	是否必须
	说明

	pubkey
	是
	报文加密公钥


示例
{
"custom":{

"pubkey":"MIIBMzCB7AYHKoZIzj0CATCB4AIBATAsBgcqhkjOPQEBAiEA/////v////////////////////8AAAAA//////////8wRAQg/////v////////////////////8AAAAA//////////wEICjp+p6dn140TVqeS89lCafzl4n1FauPkt28vUFNlA6TBEEEMsSuLB8ZgRlfmQRGajnJlI/jC7/yZgvhcVpFiTNMdMe8Nzai9PZ3nFm9zuNraSFT0KmHfMYqR0AC3zLlITnwoAIhAP////7///////////////9yA99rIcYFK1O79Ak51UEjAgEBA0IABPumrsCHhIrnXuuV/9uTlNjjpvaZ8AiWXQGEKgNWtiqG1lzy1+w7wNhP8sGviCrzsUHEaC8zVxYV3xwkNdt/4fM="

    },
    "status":{
        "code":"1",
        "text":"报文加密公钥生成成功"
    }
}
上传电子保函接口uploadfile

测试接口地址：
http://218.4.136.125:8098/DianZiLOI/rest/loi/uploadfile
#保函对接平台分发的AppKey为：epoint

接口业务说明
投标单位申请电子保函后，金融机构平台将相关的信息及保函文件提交给公共资源交易平台。金融机构出具电子保函必须满足以下要求：
电子文件
金融机构为投标企业开具电子保函，提供电子保函文件及协议文件，不接受纸质文件或纸质文件的电子扫描件。
电子签名
金融机构应使用第三方CA机构颁发的数字证书进行电子签名（签章），电子保函相关文件必须遵循PKI体系的数字签名系统和数字证书技术标准和规范，具有明确的法律效力。

其中，金融机构使用CA证书对保函文件进行电子签名，投标企业使用交易平台的CA锁对协议文件（申请书或要约函或投保单）进行电子签名，确保电子保函文件及协议文件的真实性及合法性。

保费基本户缴纳
金融机构出具的保函文本中需明确说明保费支付的账户信息，并对此结果负责，非基本户支付的保函在开标时会被认定为无效保函（此需求具体看交易中心）。
接口参数描述
报文结构：

{

"financialcreditcode":出函机构或第三方平台主体的统一社会信用码
"data": 参数密文（*）

"key":加密key密文

"iv":加密iv密文

"sign":报文签名

}
参数密文（*）解密后结果：
{
        "financialname":"XXXXXX担保公司",

"financialcreditcode":"91340521720541165L",

"biddername":"XXXX建设公司",
"biddercreditcode":"91340521720541165L",
"biaoduanno":"E4113011301000185001003",
"biaoduanname":"XX市高校新校区建设项目第1标段",
"bzjamount":"800000",
"type":"1",

"rate":"0.01",
"cost":"8000",
"baohanno":"2018-A020202-ZTB-DZ3852",
        "createtime":"2019/04/25 18:20:31"
"payeraccount":"673529077728125",

"payername":"XXXX建设公司",

"protocol":协议文件base64编码,

"baohan":保函文件base64编码
}

解密后字段说明：
	名称
	是否必须
	说明

	financialname
	是
	出函机构名称

	financialcreditcode
	是
	出函机构统一社会信用代码

	biddername
	是
	投标企业名称

	biddercreditcode
	是
	投标企业统一社会信用代码

	biaoduanno
	是
	标段编号

	biaoduanname
	是
	标段名称

	bzjamount
	是
	担保金额

	type
	是
	1担保保函 2保险保函 3银行保函

	rate
	是
	费率

	cost
	是
	保费

	baohanno
	是
	保函编号

	createtime
	是
	出函时间

	payeraccount
	否
	支付保费银行账户号码

	payername
	否
	支付保费银行账户户名

	protocol
	否
	协议文件base64编码

	baohan
	是
	保函文件base64编码


返回值：
	名称
	是否必须
	说明

	
	
	


示例
{
    "custom":{
    },
    "status":{
        "code":"1",
        "text":"保函接收成功"
    }
}

接口参数加密方式说明
为了确保报文信息的保密性，金融机构需对报文信息进行加密，加密采用基于ECC的国密算法，具体流程如下：
金融机构自行生成对称加密算法的key和iv，并对整个报文进行加密。

使用downloadpublickey接口下载的加密公钥证书分别对key和iv进行加密。
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